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Resumo

O tratamento automatizado de dados pessoais por meio de inteligéncia artificial,
para fins de otimizar investigacoes e repressoes de infracdes penais, ja é uma
realidade brasileira. Entretanto, a ado¢do desses mecanismos, sem que haja
avaliacdo dos riscos nem regulamentacdo prépria, revela-se prejudicial a direitos
materiais e processuais dos jurisdicionados. Propde-se, portanto, por meio do
método dedutivo, uma anélise em abstrato acerca dos mecanismos que visam
cooperar com a seguranca publica e investigacdo criminal, com o objetivo de
suscitar medidas que reforcem, concomitantemente, interesses ptblicos e protecdo
de direitos individuais. Conclui-se que a matéria se encontra em estagio incipiente
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de discussao, sendo a regulamentacdo um ponto fulcral para a adociao adequada
dos sistemas mencionados, de modo a corroborar com o estabelecimento de devido
processo legal, contraditério, paridade de armas, bem como com direitos materiais,
como privacidade e protecao de dados pessoais.
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Regulamentacdo; Devido processo legal.

Sumario
1. Introducao. 2. A expansdo do direito penal e a incorporacdo de novas técnicas
em busca de maior seguranca. 3. A necessaria regulamentacido do tratamento
automatizado de dados pessoais para fins de investigacdo e repressao de infracoes
penais. 4. Iniciativas ja vislumbradas e parametros para a regulamentacao. 5.
Conclusao.

Abstract

The automated processing of personal data through Artificial Intelligence for
the purpose of optimizing investigations and repression of criminal offenses is
already a Brazilian reality. However, the adoption of these mechanisms without
risk assessment or proper regulation proves to be harmful to the substantive and
procedural rights of those under jurisdiction. Therefore, through the deductive
method, an abstract analysis of these mechanisms that intend to cooperate with
public security and criminal investigation is proposed, with the objective of
investigating measures that concurrently reinforce public interests and protection of
individual rights. It is concluded that the subject is at an incipient stage of discussion,
as well as regulation is a key point for the lawful adoption of the mentioned systems,
in order to corroborate with the establishment of due legal process, equality of arms,
privacy and data protection.

Keywords
Criminal investigation and prosecution; Automated treatment; Personal data;
Regulation; Due process of law.
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1. Introduction. 2. The expansion of criminal law and the incorporation of new
techniques in search of greater security. 3. The need to regulate the automated
processing of personal data for the purposes of criminal investigation and
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repression of criminal offences. 4. Envisaged initiatives and parameters for
regulation. 5. Conclusion.

Resumen

El tratamiento automatizado de datos personales a través de Inteligencia Artificial
con el fin de optimizar las investigaciones y la represion de delitos penales ya
es una realidad brasilena. Sin embargo, la adopcién de estos mecanismos sin
una evaluacion de riesgos o una regulacion adecuada resulta lesionante para los
derechos sustantivos y procesales de los sujetos de jurisdiccion. Por lo tanto, a
través del método deductivo, se propone un analisis abstracto de estos mecanismos
que pretenden cooperar con la seguridad publica y la investigacién criminal, con
el objetivo de investigar medidas que al mismo tiempo refuerzan los intereses
publicos y la proteccién de los derechos individuales. Se concluye que el tema se
encuentra en una etapa incipiente de discusion, siendo la regulaciéon un punto clave
para la adecuada adopcidén de los mencionados sistemas, a fin de corroborar con el
establecimiento del debido proceso legal, contradictorio, paridad de armas, asi como
con derechos materiales, como la privacidad y la proteccién de datos personales.

Palabras clave
Investigacion y persecucién penal; Tratamiento automatizado; Datos personales;
Regulacién; Debido proceso legal.

Indice

1. Introduccién. 2. La expansién del derecho penal y la incorporacion de nuevas
técnicas en busca de mayor seguridad. 3. La necesidad de regular el tratamiento
automatizado de datos personales con fines de investigacion y represidén de
infracciones penales. 4. Iniciativas previstas y parametros de regulacién. 5.
Conclusion.

1. Introducao

A historia recente da humanidade tem sido marcada pelo desenvolvimento
exponencial dos mecanismos técnicos nas mais diversas areas, pela transposicdo de
limites territoriais e pelo incremento dos riscos associados as atividades desenvol-
vidas pela sociedade, resultando em uma configuracio cada vez mais complexa. E
nesse sentido que Ulrich Sieber se alinha a definicao de sociedade contemporanea
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como sociedade global do risco?, representando uma confluéncia entre sociedade
mundial, sociedade da informacao e sociedade de risco®. Nesse contexto, a globali-
zacdo, os fortes anseios econdmicos, o desenvolvimento da técnica e os crescentes
riscos figuram como caracteristicas inerentes a atual sociedade, que transpoe limi-
tes e impde inimeros desafios.

Em se tratando especificamente da era informacional, é certo que o pro-
gresso tecnoldgico possibilitou a evolugdo das ferramentas de processamento e
armazenamento de dados, ao passo que a ascensdo de uma sociedade cada vez mais
conectada e produtora de informacdes, relacionadas as atividades profissionais
e domésticas, publicas e privadas, permitiu maior disponibilidade de dados para
potencial uso econdmico. E sob essa dptica que se afirma que as evolucdes quanti-
tativa e qualitativa no tratamento de dados pessoais® geraram, progressivamente,
grandes mudancas em dmbito social, econdmico, politico e até mesmo juridico’.

Nesse contexto, a era do big data® caracteriza-se pelo intenso tratamento de
dados pessoais em diversas esferas, servindo, por exemplo, aos propdsitos merca-
doldgicos, quando da oferta do produto ou servico mais adequado ao consumidor;
a promocao da satde, quando da adogao de tecnologia para maior assertividade em
diagndsticos e tratamentos de casos clinicos; bem como a melhoria da prestacao
jurisdicional, quando da utiliza¢ao de softwares que auxiliam na maior celeridade
de procedimentos internos do Poder Judiciario. Observa-se a expansdo do uso
das tecnologias para além dos ambitos comerciais, valendo-se especialmente do
potencial de extracdo de valor e utilidade decorrente dos dados pessoais e analise
automatizada de informacoes.

4 SIEBER, Ulrich. Limites do direito penal: principios e desafios do novo programa de pesquisa em direito penal no
Instituto Max-Planck de Direito Penal Estrangeiro e Internacional. Traducao: Alessandro Hirata. Revista Direito
GV. Sao Paulo, v. 4, n. 1, p. 270-271, jan.-jun. 2008. Disponivel em: https://www.scielo.br/j/rdgv/a/6fTSb6QbhLFH
BJYKCkwFdRF/?format=pdf&lang=pt. Acesso em: 31 maio 2023.

* BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Traducdo de Sebastiao Nascimento. 2. ed. Sao
Paulo: Editora 34, 2011.

¢ Por tratamento de dados compreende-se toda operacao realizada com dados pessoais, como coleta, classificacao,
acesso, utilizacdo, reproducao, processamento, arquivamento, avaliacdo ou controle da informagao, modificacao,
transferéncia, dentre outros, destacados no artigo 5°, inciso X, da Lei n° 13.709/2018.

7 BIONI, Bruno Ricardo. Protecao de dados: a funcio e os limites do consentimento. 2. ed. Rio de Janeiro: Forense,
2020. p. 7-8.

8 Apesar da dificuldade de definicdo tinica e inequivoca, o big data caracteriza-se pela capacidade de analisar grandes
e variados volumes de dados em alta velocidade, a fim de gerar resultados veridicos e valiosos.
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E nesse sentido que se assiste 3 mudanca de paradigma no ambito das cién-
cias juridico-criminais, sendo um dos sintomas a incorporacdo de novas técnicas
que operam por meio do processamento automatizado de dados para fins de
auxiliar as atividades de investigacdo e repressdo de infracoes penais. Diante das
diversas possibilidades de aplicacdo, pairam duvidas sobre como regulamentar
a matéria de modo a corroborar com o devido processo legal e com os direitos e
garantias dos jurisdicionados, em contraposicdo a utopia tecnoldgica de reconhecer
e deter criminosos antes mesmo de cometerem seus crimes’.

Assim, por meio de revisao bibliografica, partindo de uma analise da con-
juntura atual do sistema juridico-criminal, o presente artigo busca compreender de
que modo tem ocorrido o tratamento automatizado de dados pessoais em beneficio
das atividades de seguranca publica e persecucdo penal, bem como explicitar a
necessidade de regulamentacdo da matéria no contexto brasileiro. Ao final, pre-
tende-se explorar duas iniciativas ja vislumbradas, quais sejam: o anteprojeto de
lei de protecdo de dados para seguranca publica e investigacao criminal, também
nomeado “LGPD penal”; e o Projeto de Lei n° 1.515/2022, visando comparar ambas
as propostas, no que tange ao assunto explorado, e avancar na discussao, ao dis-
correr sobre possiveis pardmetros que possam corroborar com o devido processo
legal, contraditério e ampla defesa, assim como direitos materiais.

O estudo ¢é guiado pelo método dedutivo de analise, cujo objetivo é explo-
rar a dualidade colocada diante das ciéncias juridico-criminais, especialmente
levando-se em consideracdo os desafios impostos pela sociedade global do risco,
no sentido de proteger os direitos e liberdades fundamentais dos cidadaos e, ao
mesmo tempo, viabilizar o tratamento automatizado de dados pessoais para fins de
otimizar as atividades de investigacao e repressdo de infracdes penais.

2. A expansao do direito penal e a incorporacao de novas
técnicas em busca de maior seguranca

Sob a dptica das ciéncias juridico-criminais, Anabela Miranda Rodrigues
afirma que “a passagem para uma sociedade digital determinou mudancas

° Traducdo livre de “The techno-utopian goal is to recognize and apprehend criminals before they have a chance to
commit their crimes”; cf. STALDER, Felix; LYON, David. Electronic identity cards and social classification. In: LYON,
David (ed.). Surveillance as social sorting: privacy, risk, and digital discrimination. Londres: Routledge, 2003. p. 90.
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substanciais, ndao s6 quanto ao contexto em que 0s crimes ocorrem, mas tam-
bém quanto ao modo como a investigacdo é feita e a prova é produzida e as
decisdes sdo tomadas ao longo de todo o processo penal” . Se, por um lado, a
globalizacado oferece novas oportunidades de execucdo de crimes que ultrapassam
fronteiras, consubstanciando-se na criminalidade transnacional, ao passo que o
desenvolvimento das sociedades da informacao e de risco gera novos crimes e uma
criminalidade complexa; por outro, as modificacdes sociais, econdmicas e politicas
sdo capazes de provocar efeitos consideraveis no desenvolvimento da dogmatica
penal e na politica criminal.

Tem-se, portanto, uma conjuntura em que a aplicacdo do direito penal
classico se mostra insuficiente para a protecdo da sociedade e para a garantia da
liberdade dos individuos, pois obstada por seus limites territoriais, uma vez que
baseada na soberania estatal, e limites funcionais, haja vista a dificuldade de defini-
¢do do comportamento juridicamente relevante e de esclarecimento dos delitos .

De forma andloga, Silva Sanchez assevera que a sociedade do risco ou da
inseguranca conduz a um Estado vigilante, resultando em um contexto policial-
-preventivo, no qual “a barreira de intervencdo do Estado nas esferas juridicas dos
cidadaos se adianta de modo substancial”'?. Assim, é certo que o movimento de
expansdo do direito penal é motivado ndo somente por uma politica punitiva do
Estado, mas também por anseios sociais por seguranca, reforcando a relacao de
interferéncia reciproca existente entre o sistema juridico-criminal e a sociedade",
sendo a politica criminal a porta de entrada para os anseios sociais.

[...] se, por um lado, o instrumental do direito penal de viés classi-
co-liberal mostra-se insuficiente e inadequado ao enfrentamento
dos novos riscos, por outro, é no ambito da politica criminal que se
encontra a abertura para que os influxos sociais ligados aos riscos

' RODRIGUES, Anabela Miranda. Inteligéncia artificial no direito penal: a justica preditiva entre a americanizacao
e a europeizacao. In: RODRIGUES, Anabela Miranda (coord.). A inteligéncia artificial no direito penal. Coimbra:
Almedina, 2020. p. 10.

' SIEBER, Ulrich. Limites do direito penal: principios e desafios do novo programa de pesquisa em direito penal no
Instituto Max-Planck de Direito Penal Estrangeiro e Internacional. p. 291-297.

12 SILVA SANCHEZ, Jesus Maria. A expansao do direito penal: aspectos da politica criminal nas sociedades pos-
industriais. Traducdo: Luiz Otavio de Oliveira Rocha. 2. ed. Sao Paulo: Revista dos Tribunais, 2011. p. 165.

13 JAKOBS, Giinther. Sociedad, norma y persona en una teoria de un derecho penal funcional. Traducdo: Manuel
Cancio Melia, Bernardo Feij6o Sanchez. Madrid: Civitas, 1996. p. 22.
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sejam absorvidos e, na sequéncia, seja concebido um conjunto de
respostas preventivas aptas a influenciar o sistema juridico-penal.”

Nesse sentido, a instrumentalizacdo de dados pessoais por parte do poder
publico revela utilidade sob inimeros aspectos. Para além do tratamento de dados
no sentido trivial de obten¢do de subsidios para conhecer o perfil da populacéo,
do direcionamento de politicas publicas especificas e do exercicio do controle
da sociedade, o desenvolvimento das Tecnologias da Informa¢do e Comunicag¢ao
(TICs) tem possibilitado o incremento das formas de vigilancia sobre a populacao,
de modo a gerar maior valor e tomar maior importancia'®. Necessario, portanto,
elevar atencdo a utilizacdo de dados pessoais em situacdes antes inimaginéveis.
Nesse sentido se afirma:

As grandes quantidades de dados pessoais nas maos de empreendimen-
tos particulares, assim como a correspondente cobica dos responsaveis
privados e publicos pela seguranca, no futuro levardo a uma nova
dimensao da protecao de dados e a participacao de particulares na
garantia da seguranca em muitos paises.'®

A titulo exemplificativo, destacam-se as ferramentas que se valem de big
data para predizer eventos futuros, até mesmo com a utiliza¢ao de sistemas auto-
matizados e sistemas de inteligéncia artificial. Referidos mecanismos prestam-se,
entre inimeras possibilidades de aplicacdo, a indicacao da probabilidade de delitos
ocorrerem em determinado local, como no policiamento preditivo baseado no
lugar, e da probabilidade de reincidéncia de determinados individuos, como no
policiamento preditivo baseado na pessoa'”.

4 SILVA, Luciana Carneiro da Silva. Perspectivas politicos-criminais: sob o paradigma da sociedade mundial do risco.
Revista Liberdades, n. 5, p. 113, set./dez. 2010. Disponivel em: https://ibccrim.org.br/media/posts/arquivos/6/__
artigo3.pdf. Acesso em: 31 maio 2023.

'* A critica que se faz se refere ao fato de que, na modernidade, assiste-se ao desenvolvimento de novos modelos
de vigilancia, os quais, para além de condicionarem comportamentos, sdo responsaveis por uma compulsiva
categorizacdo social, através de processos de estereotipia e medidas de exclusdo; cfBAUMAN, Zygmunt; LYON,
David. Vigilancia liquida. Traducao: Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013. p. 13.

'® SIEBER, Ulrich. Limites do direito penal: principios e desafios do novo programa de pesquisa em direito penal no
Instituto Max-Planck de Direito Penal Estrangeiro e Internacional. p. 286.

7 BRAGA, Carolina. Discrimina¢do nas decisdes por algoritmos: policia preditiva. In: FRAZAO, Ana;
MULHOLLAND, Caitlin (coord.). Inteligéncia artificial e direito: ética, regulacdo e responsabilidade. 2. ed. Sao
Paulo: Revista dos Tribunais, 2020.
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O tratamento automatizado de dados pessoais em um contexto policial-pre-
ventivo também tem ocorrido quando da adocdo de sistemas de reconhecimento
facial. Esses estdao, em sua maioria, associados ao processamento de imagens por
meio de inteligéncia artificial, uma vez que buscam a identificacdo de individuos
em fotos ou videos por meio da comparacdo com um robusto banco de dados de
rostos conhecidos, pré-coletados e armazenados, procedimento facilitado pelo
desenvolvimento de sistemas de vigilancia baseados em circuitos fechados de
televisao'.

Por dltimo, sem pretender esgotar a questao, softwares que se pautam no tra-
tamento automatizado de dados pessoais também tém sido utilizados no ambito
do processo penal. E o caso de ferramentas de apoio a decisao judicial, por meio
das quais uma andlise acerca da vida pregressa de um individuo que estd sendo
julgado e do seu perfil comportamental e socioecondmico permite a elaboracdo de
progndsticos de risco e probabilidade de reincidéncia'’, ainda que a questio suscite
inameras discussoes que colocam em pauta o devido processo legal, o principio do
juizo natural e o préprio instituto da culpabilidade.

Restringindo-se a realidade brasileira, é possivel citar mecanismos ado-
tados pelo Estado do Ceara. O Sistema Policial Indicativo de Abordagem (Spia),
adotado desde 2017, tem como objetivo o monitoramento continuo de cidmeras
de vigilancia com a finalidade de recuperar veiculos roubados e/ou furtados. J4 o
Sistema Tecnoldgico para Acompanhamento de Unidades de Seguranca (Status),
implementado em 2021, presta-se a indicar “manchas de criminalidade” em tempo
real, com vistas a sinalizar locais de maior incidéncia de delitos, bem como os dias
e horarios de maior ocorréncia, de modo a melhor direcionar a estrutura de poli-
ciais e equipamentos®.

'8 NEGRI, Sérgio Marcos Carvalho de Avila; OLIVEIRA, Samuel Rodrigues de; COSTA, Ramon Silva. O uso de
tecnologias de reconhecimento facial baseadas em inteligéncia artificial e o direito a protecdao de dados. Revista
Direito Publico, v. 17, p. 82-103, 2020. p. 84-89.

! CHRISTIN, Angele; ROSENBLAT, Alex; BOYD, Danah. Courts and predictive algorithms. Data & Civil Rights:
anew era of policing and justice, Oct. 25 2015. Disponivel em:https://datasociety.net/wp-content/uploads/2015/10/
Courts_and_Predictive_Algorithms.pdf. Acesso em: 24 mar. 2023.

2 A¢oes de videomonitoramento e banco de dados da seguranca publica sdo ampliados no Ceara. Diario do
Nordeste, Fortaleza, 24 maio 2021. Disponivel em: https://diariodonordeste.verdesmares.com.br/seguranca/acoes-
de-videomonitoramento-e-banco-de-dados-da-seguranca-publica-sao-ampliados-no-ceara-1.3088871. Acesso em:
7 set. 2022.; FERRAMENTA que mapeia manchas criminais encorpa rol de tecnologias da seguranca puiblica no
Ceara. Diario do Nordeste, Fortaleza, 24 fev. 2021. Disponivel em: https://diariodonordeste.verdesmares.com.
br/seguranca/ferramenta-que-mapeia-manchas-criminais-encorpa-rol-de-tecnologias-da-seguranca-publica-no-
ceara-1.3052819. Acesso em: 7 set. 2022.
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Outro exemplo é a adocdo de mecanismos de reconhecimento facial no
Estado da Bahia, desde o ano de 2018, por meio dos projetos “Video-policiamento
- mais inteligéncia na seguranca” e “Video-policia expansdo”, aplicados na capital
Salvador e em cidades do interior do Estado, com o objetivo de reconhecer pessoas
foragidas ou procuradas pela justica criminal baiana?'. A Policia Militar do Estado
de Minas Gerais também lancou mao de uma iniciativa, que se encontra em fase de
testes e propde a adocdo de “smart glasses”, dculos capazes de analisar imagens em
tempo real por meio de inteligéncia artificial, com o objetivo de identificar pessoas,
chassis, placas de veiculos, entre outros elementos, de modo a auxiliar as atividades
policiais®.

As hipéteses elencadas sdao meros exemplos, haja vista a possibilidade de ins-
trumentalizacdo de big data de inimeras formas. O que se deve ter em mente, neste
momento, é que referidos sistemas automatizados operam conforme uma progra-
macdo originaria definida por algoritmos, ou seja, uma sequéncia finita de passos,
com vistas a atingir determinado objetivo. Assim, diante da alta capacidade de
coleta, processamento e armazenamento de informacdes, bem como da crescente
producdo e disponibiliza¢do de dados e do incremento dos métodos estatisticos e
probabilisticos, observa-se uma verdadeira expansdo das possibilidades de instru-
mentalizacao desses softwares.

Entre os mecanismos de processamento automatizado de dados, por certo,
encontram-se os sistemas de inteligéncia artificial (IA), caracterizados pela “tenta-
tiva de reproducdo da cognicdo humana e seus mais variados componentes como
o aprendizado, a memoria e o processo de tomada de decisdes mediante o uso de
softwares computacionais”. Assim, em um estdgio de maior desenvolvimento, a
IA é apta a atuar sob uma légica valorativa, especialmente diante da capacidade de
aprendizagem cumulativa decorrente dos sistemas de aprendizagem de maquina
(machine learning).

I PIRES, Ana Beatriz Santos et al. Alvos predeterminados: um estudo sobre a implementacdo da tecnologia de
reconhecimento facial na Bahia. In: ALMEIDA, Eloisa Machado de; ESTELLITA, Heloisa. Dados, privacidade
e persecucdo penal: cinco estudos. Sao Paulo: FGV-Direito SP, 2021. Disponivel em: https://hdl.handle.
net/10438/31784. Acesso em: 20 mar. 2023.

22 MINAS GERALIS. Secretaria de Desenvolvimento Economico. Startup acelerada pelo Governo de Minas
desenvolve solucio tecnoldégica que pode melhorar a seguranca publica. Belo Horizonte: Sect/MG, 2023.
Disponivel em: http://www.desenvolvimento.mg.gov.br/application/noticias/noticia/2108/ivare,-acelerada-pelo-
seed-mg,-desenvolve-smart-glasses-que-sera-usado-pela-pmmg. Acesso em: 20 mar. 2023.

# NEGR], Sérgio Marcos Carvalho de Avila; OLIVEIRA, Samuel Rodrigues de; COSTA, Ramon Silva. O uso de

tecnologias de reconhecimento facial baseadas em inteligéncia artificial e o direito a protecao de dados. p. 85.
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E possivel, portanto, que os mencionados sistemas tenham capacidade de
aprendizagem e desenvolvimento com cognicido propria, em maior ou menor grau,
ou com maior ou menor intervencdo humana, tendo como referéncia justamente
os bancos de dados. Logo, “os agentes de aprendizagem melhoram sua habilidade
de aprender a medida que adquirem mais conhecimento”, de modo que, uma vez
alimentados, treinados e validados, passam a atuar de modo auténomo, pautando
as decisdes no objetivo previamente estabelecido.

Por outro lado, quanto mais as tecnologias da comunicac¢ao e informacéo
tornam-se responsaveis pela forma como as coisas acontecem no mundo (inclu-
sive em termos de previsdo e prevencio de consequéncias e eventos futuros), mais
dificultosa fica a identificacdo de fontes especificas de responsabilidade®, seja com
relacdo ao uso licito ou ilicito, ou quanto as consequéncias previstas ou imprevistas
dessas tecnologias. Nesse sentido, alerta-se que “para as tecnologias da informacao
e da comunicacdo também é preciso questionar se tudo o que é tecnicamente pos-
sivel é socialmente e politicamente aceitavel, eticamente admissivel, juridicamente
licito™.

Assim, refletindo sobre as caracteristicas da técnica, ha quem afirme a
impossibilidade de trata-la tdio somente como boa ou m4, conforme cada contexto,
tampouco como neutra®’. Nessa linha de raciocinio, a progressio técnica seria
independente de qualquer juizo de valor humano, sendo o seu desenvolvimento
pautado tao somente nos parametros de eficiéncia previamente estabelecidos, cujos
critérios de validacdo sdo a racionalidade e a capacidade de adaptacdo ao meio.
Cabe, portanto, a humanidade a decisdo de aderir, ou ndo, as técnicas, sendo certo
que a sua utilizacdo sempre estardo atrelados riscos, por vezes nao previstos.

No contexto de um Estado Social e Democrético de Direito, é certo que
a incorporacao de novas ferramentas ao sistema juridico como um todo e, mais
especificamente, as atividades de investigacdo e repressdo de infracdes penais

24 RUSSEL, Stuart; NORVIG, Peter. Inteligéncia artificial. Traducao de Regina Célia Simille. Rio de Janeiro:
Elsevier, 2013. p. 680.

» FLORIDI, Luciano (ed.). The onlife manifesto: being hunam in a hyperconnected era. London: Springer Open,
2015. Disponivel em: https://link.springer.com/book/10.1007/978-3-319-04093-6. Acesso em: 31 maio 2023. p. 14.

26 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacao, selecao e apresentagio de
Maria Celina Bodin de Moraes. Traducao: Danilo Doneda, Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.
p. 142.

7ELLUL, Jacques. A técnica e o desafio do século. Rio de Janeiro: Paz e Terra, 1968. p. 82-150.
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deve atender aos principios da administracdo publica e refletir a ordem axioldgica
constitucional, no sentido de promover a dignidade da pessoa humana. Assim,
a incorporacao de novas tecnologias as cegas, ou seja, sem que haja uma andlise
realista acerca dos riscos inerentes, tampouco o estabelecimento de critérios para
a admissibilidade, é postura incongruente com os preceitos do nosso ordenamento
juridico.

Para além da seguranca, também constitui papel do Estado assegurar
direitos individuais a populacao, sendo necessaria a ponderacdo de necessidades,
beneficios e consequéncias, ao se adotar um programa de vigilancia e/ou incre-
mento de medidas em matéria de investigacdo e repressdo de infracdes penais.
Nesse sentido, algumas das garantias fundamentais atreladas a Justica Penal cons-
tituem o devido processo legal, a paridade de armas e o contraditério, o que deve
ser levado em consideracido quando da adocdo de medidas que supostamente irdao
auxiliar as atividades acima descritas.

Portanto, se, por um lado, a sociedade global do risco dispde de novos meios
para a pratica de delitos, a0 mesmo tempo em que apresenta fortes anseios por
seguranca; por outro lado, as iniciativas governamentais de persecucdo penal
devem ser diferentes das iniciativas tradicionais e, concomitantemente, considerar
os direitos individuais dos cidaddos com o objetivo de ndo gerar mais inseguranca.
No contexto em que a iniciativa publica utiliza big data para aumentar o seu con-
trole sobre a populacdo, emerge importante discussdo sobre legalidade, devido
processo legal, direitos humanos e governo democratico?.

Some-se ao quadro a inexisténcia de legislacdao especifica acerca do trata-
mento automatizado de dados pessoais para fins de investigacdo e repressao de
infragoes penais em 4mbito nacional e havera uma discussio de extrema relevancia,
especialmente diante das diferentes reservas de infraestrutura informativa, que
resulta em assimetria informacional entre cidadaos e Estado. Assim, a regulamenta-
¢do do tratamento de dados pessoais no contexto exposto constitui uma tentativa de
atribuir maior legalidade as medidas adotadas em matéria de persecucao e repressao
penal, no sentido de balizar a atuacao do Estado, contribuir com o devido processo
legal e assegurar direitos dos jurisdicionados, conforme sera exibido a seguir.

8 DEMPSEY, James X. Privacy and mass surveillance: balancing human rights and government security in the era
of big data. In: GONTIJO, Bruno Miranda; LIMA, Henrique Cunha Souza (org.); PARENTONI, Leonardo (coord.).
Direito, tecnologia e inovacao. Belo Horizonte: D'Placido, 2020. p. 190.
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3. A necessaria regulamentacao do tratamento automatizado
de dados pessoais para fins de persecucao e repressao criminal

A reparticdo do procedimento de persecucdo penal em trés etapas, quais
sejam, a investigacdo criminal, a admissibilidade da investigacdo e a instrucao
probatéria, é medida que corrobora com um modelo processual penal acusatério,
bem como com a presuncio de inocéncia. O juizo de admissibilidade da investi-
gacdo é primordial a limitacao de eventuais arbitrios por parte das instituicoes
investigadoras, cabendo ao juiz a “funcdo da legalidade das praticas investigatorias,
dos elementos informativos e da prépria fiabilidade da acusacdo, que nao pode
ser leviana ou temeraria”*, ao passo que a oportunizacdo do contraditério, no
cendrio de producido de provas, é medida essencial a producdo “da melhor prova
possivel”, que seja capaz de suplantar a presuncao de inocéncia, bem como ao esta-
belecimento de um trajeto normativo inerente a aquisicdo, validacdo e valoracao
da prova®.

No ambito juridico-penal brasileiro, corroboram essa premissa a diferen-
ciacao entre elementos informativos e provas, bem como a inadmissibilidade de
provas ilicitas, dispostas nos artigos 155 e 157 do Cédigo de Processo Penal?.
Assim sendo, o estabelecimento do devido processo legal serve nao sé a satisfacdo
da pretensao acusatoria e consequente responsabiliza¢do penal, mas também a
protecao da esfera de direitos fundamentais dos cidadaos, uma vez que limitador
da pretensdo punitiva. Nesse sentido, observa-se um constante conflito entre liber-
dade e seguranca®.

O ius puniendi, atividade que cabe exclusivamente ao Estado, é exercido por
meio da busca pela verdade processualmente possivel, uma vez que o direito a
prova nao é absoluto. Assim, existem restricdes na medida em que houver inter-
vencdo na esfera de direitos e garantias dos jurisdicionados e de terceiros. Portanto,

¥ PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custédia das provas
obtidas por métodos ocultos. Sao Paulo: Marcial Pons, 2014. p. 51.

* PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas
obtidas por métodos ocultos. p. 38-39.

' BRASIL. Decreto-lei n° 3689, de 3 de outubro de 1941. Cédigo de processo penal. Brasilia, DF: Presidéncia da
Reptiblica, [2022]. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em: 28
mar. 2023.

32 VILARES, Fernanda Regina. Processo penal: reserva de jurisdicao de CPIs. Sao Paulo: Onix Jur, 2012. p. 122.
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ante as limitacoes faticas e instrumentais para averiguacdo do fato investigado e
diante da subjetividade dos agentes jurisdicionais e das fontes de elementos de
prova (como pericias, testemunhas e interrogatérios), emerge a impossibilidade
de atingir a verdade ontolégica, resultando em uma verdade processual apenas
aproximativa®.

Ainda que os sistemas de processamento automatizado de dados pessoais
corroborem a tomada de subsidios para iniciar uma investiga¢do criminal ou
impulsionar investiga¢do ou processo judicial ja em curso, é certo que os resulta-
dos apontados nao devem ser tidos como verdade absoluta. Assim, é primordial
que haja margem para questionamentos em nivel técnico, acerca da precisao e do
grau de acuracia da técnica adotada, e processual, que diz respeito a garantia do
contraditorio.

Levando em consideracdo, portanto, que a busca pela verdade se ampara
na producdo de provas ao longo da persecucdo penal, a paridade de armas cons-
titui premissa fundamental de um julgamento justo. Sob essa perspectiva, alguns
institutos juridicos foram instaurados com a finalidade de estabelecer um devido
processo legal, especialmente no que tange as regras atinentes ao comportamento
processual das partes e do juiz, bem como ao controle da legalidade das provas*.
Aponta-se, nesse sentido, para a legalidade do acesso as fontes do meio de prova
como questdo essencial ao seu préprio questionamento.

Nao ha mais espaco para a admissdo acritica das acusa¢des penais,
pois a ordem juridica, observada pelos mais diversos angulos, con-
voca a jurisdicdo ao exame nido apenas da justa causa para a agdo
penal, como também da legalidade da atividade anterior, preparatd-
ria, indagando sobre a estrita legalidade da obtencéao e preservacdo
dos meios de prova - isto ¢, da escrupulosa legalidade do acesso as
fontes de prova e da manutencao destas fontes em condi¢do de serem
consultadas, oportunamente, pelas partes.*

¥ VILARES, Fernanda Regina. Processo penal: reserva de jurisdicdo de CPIs. p. 125-128.

** PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas
obtidas por métodos ocultos. p. 52.

% PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de custddia das provas
obtidas por métodos ocultos. p. 55.
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Ademais, a consagra¢ao da competéncia do delegado de policia, na qualidade
de autoridade policial, para conduzir investigacdo criminal por meio de inquérito
policial ou outro procedimento previsto em lei, bem como a sua discricionariedade
para requerer pericia, informacdes, documentos e dados que interessem a apura-
cao dos fatos, nos termos do art. 2°, §§ 1° e 2°, da Lei n° 12.830/2013%, devem ser
contrapostos direitos fundamentais, como a intimidade, a privacidade, a inviola-
bilidade do domicilio, o direito de ir e vir, a liberdade, o sigilo de correspondéncia
e das comunicacdes, entre outros, assim como medidas as quais se impoe reserva
de jurisdicao®.

Nesse sentido, é certo que a producao de prova que viola direito funda-
mental nem sempre serd considerada licita, havendo que se equilibrar os valores
fundamentais contrastantes. Assim, a analise acerca da flexibilizacdo de direitos
fundamentais, para fins de cooperacdo com a persecucdo penal, deve levar em
consideracdo “a adequacdo da medida para atingir o resultado almejado; a necessi-
dade de ser aplicada, isto é, ser o0 menos onerosa possivel; e proporcionalidade em
sentido estrito, devendo haver uma equivaléncia entre os danos que serao causados

e o beneficio que serd extraido™®.

Com relacao especificamente aos dados, vale destacar um antigo debate
acerca da interpretacdo que deve ser dada ao inciso XII do art. 5° da Constitui¢ado
da Republica®®, ao dispor: “é inviolavel o sigilo da correspondéncia e das comu-
nicacoes telegraficas, de dados e das comunicagdes telefonicas, salvo, no dltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigacdo criminal ou instrucdo processual penal”. A discussdo alude a real
protecdo conferida aos “dados” se versa sobre sigilo de dados especificamente, ou
sobre sigilo apenas da relacao comunicativa de dados.

3¢ BRASIL. Lei n° 12.830, de 20 de junho de 2013. Dispde sobre a investigacdo criminal conduzida pelo delegado
de policia. Brasilia, DF: Presidéncia da Republica, 2013. Disponivel em: https://www.planalto.gov.br/ccivil _03/_
ato2011-2014/2013/1ei/112830.htm. Acesso em: 28 mar. 2023.

7 A reserva de jurisdi¢ao consiste no impedimento de que érgaos diversos do Poder Judicidrio exercam atividades
pertencentes ao nucleo essencial da funcao jurisdicional, tratando-se de “uma dimensao ineliminével do principio
do Estado de Direito e um corolario material do principio da divisio de poderes”, cf. CANOTILHO apud VILARES,
Fernanda Regina. Processo penal: reserva de jurisdicao de CPIs. p. 67.

3 VILARES, Fernanda Regina. Processo penal: reserva de jurisdicdo de CPIs. p. 132.

3 BRASIL. [Constituicdo (1988)]. Constituicdo da Repiblica Federativa do Brasil. Brasilia, DF: Presidéncia da
Republica, [2022]. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso
em: 28 mar. 2023.
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Assim, o entendimento predominante tem sido no sentido de que “o objeto
protegido no direito a inviolabilidade do sigilo nao sdo os dados em si, mas a sua
comunicacio restringida (liberdade de negacdo)™’, de modo que a troca de dados é
que nao possa ser sujeita a violacdes por pessoa estranha a relacdo, ainda que exista
posicionamento divergente ao sustentar que “sigilo de dados” implica a protecdo
das informacdes em si e ndo somente sua comunicacio?l.

Nao obstante a divergéncia, tome-se nota de que os dados pessoais passaram
a ser objeto de protecdo constitucional por forca da Emenda Constitucional n° 115,
de 2022, que acrescentou o inciso LXXIX ao art. 5° da Constituicao, dispondo: “é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais”. Assim, diante da protecdo constitucional recém-adquirida e da ele-
vada complexidade das hipdteses anteriormente exemplificadas, as quais abrangem
o tratamento massivo de dados, inclusive de dados pessoais sensiveis, no caso de
tratamento de dados biométricos quando do reconhecimento facial, aponta-se para

a necessidade de regulamentacdo da matéria.

Ademais, quanto a mencdo expressa aos “termos da lei” feita pelo disposi-
tivo acima transcrito, importantes consideracdes devem ser registradas. A Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) dispoe sobre o tratamento
de dados pessoais “por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural”, conforme
artigo 1°. Apesar de ter grande 4mbito de aplicacdo, o diploma legislativo nao se
aplica ao tratamento de dados pessoais realizado para fins exclusivos de seguranca
publica, defesa nacional, seguranca do Estado ou atividades de investigacao e
repressdo de infracdes penais, nos termos do artigo 4°, inciso III. Nesse sentido, o
§ 10 do dispositivo dispoe:

O tratamento de dados pessoais previsto no inciso III sera regido
por legislacao especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, obser-
vados o devido processo legal, os principios gerais de protecio e os
direitos do titular previstos nesta Lei.

“ FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a funcio fiscalizadora do
Estado. Sao Paulo: Revista da Faculdade de Direito, Universidade de Sao Paulo, v. 88, p. 447, 1993. Disponivel em:
http://www.revistas.usp.br/rfdusp/article/view/67231. Acesso em: 28 mar. 2023.

“ VILARES, Fernanda Regina. Processo penal: reserva de jurisdi¢ao de CPIs. p. 150-155.
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Os paragrafos seguintes estabelecem ainda que, nas hipdteses mencionadas,
fica vedado o tratamento desses dados por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito puiblico, circunstancia em
que o tratamento serd objeto de informe especifico a autoridade nacional. Outro
Obice com relacdo ao tratamento de dados realizado pela iniciativa privada na
conjuntura retratada refere-se ao tratamento da totalidade dos bancos de dados
pessoais, que somente podera ser realizado por pessoa de direito privado nos casos
em que o capital social da pessoa juridica agente de tratamento for integralmente
constituido pelo poder publico.

As observacoes sdo relevantes diante da cada vez mais frequente colaboracao
da iniciativa privada com as atividades de investigacdo criminal e obtencdo de pro-
vas, como também com o desenvolvimento de softwares que implicam um ambiente
de inovacao no ambito da seguranca publica e persecucao penal, inclusive em se
tratando de sistemas que operam por meio do tratamento automatizado de dados
pessoais. Vale destacar que as normativas acerca da protecdo de dados pessoais
englobam, dentre os agentes de tratamento de dados, tanto os que determinam a
forma como o tratamento ocorrerd quanto aqueles que meramente seguem as suas
proposi¢oes. Assim, até mesmo as instituicdes “terceirizadas” e, portanto, meras
prestadoras de servicos, estdo vinculadas as disposicoes e exigéncias legais.

O art. 4° ainda menciona que, nas hipoteses de exce¢do dispostas no inciso
III, a autoridade nacional emitira opinides técnicas ou recomendag¢des, da mesma
forma que devera solicitar aos responsaveis pelo tratamento de dados relatérios de
impacto a protecdo de dados pessoais. Aqui emerge a necessidade de estabelecer
uma autoridade responsavel por fiscalizar e zelar pelo correto tratamento de dados
pessoais também nessas hipéteses, seja cumulando as funcdes com a ja instituida
Autoridade Nacional de Protecdo de Dados, seja incumbindo a func¢ao a outro érgéo.
Nesse sentido, torna-se inequivoca a necessidade de melhor regulamentar a temética.

Destaca-se, por fim, que a sistematica de protecdo de dados pessoais serve
a atribuicao de responsabilidades e obrigacoes aos agentes envolvidos nos trata-
mentos de dados, na tentativa de conceder maior controle aos titulares (pessoas
a quem se referem os dados pessoais) e transparéncia as operacdes realizadas.
Assim, adquire relevincia a projecdo da privacidade para além do “direito a estar
s6”, consagrado por Warren e Brandeis* em 1890, tal qual a mera consideracao

2 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Cambridge, v. 4, n. 5. p.
193-220, Dec.1890.
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acerca do sigilo que se restringe a comunicacao de dados, conforme exposto ante-
riormente, consubstanciando-se no direito a autodeterminacao informativa e nas
definicoes funcionais da privacidade, estabelecidas como a “possibilidade de um
sujeito conhecer, controlar, enderecar, interromper o fluxo das informacdes a ele
relacionadas™?.

4. Iniciativas ja vislumbradas e parametros para a
regulamentacao

O assunto ja é regulamentado em outras ordens juridicas, a exemplo da
Unido Europeia (UE), onde se encontra vigente a Diretiva 2016/680%, relativa
a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencao, investigacao,
deteccdo ou repressao de infracdes penais ou execucao de san¢des penais, e a livre
circulacdo desses dados. A Diretiva mencionada constitui ato legislativo fixador
de um objetivo geral que todos os paises membros da UE devem alcancar, sem
embargo de cada pais ficar livre para adotar sua prépria legislacao e fazer cumprir
os objetivos estabelecidos. Destaca-se, nesse sentido, que a Unidao Europeia tem
nutrido, ha quase trés décadas, uma cultura de protecdo de dados, cujos marcos
regulatdrios principais sdo a Diretiva 95/46%° e seu substituto, o Regulamento
2016/679 (General Data Protection Regulation).

4 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. p. 92.

4 UNIAO EUROPEIA. Diretiva (EU) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investiga¢ao, dete¢ao ou repressao de infra¢des penais ou execucido de sancoes
penais, e a livre circulacao desses dados, e que revoga a Decisao-Quadro 2008/977/JAI do Conselho. Jornal Oficial
das Comunidades Europeias, n. 119, 4 maio 2016. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:32016L0680&from=PT. Acesso em: 15 set. 2021.

4 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995. Relativa
a proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses
dados. Jornal Oficial das Comunidades Europeias, n. 281, p. 31-50, 23 nov. 1995. Disponivel em: https://eur-lex.
europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046. Acesso em: 15 set. 2021.

4 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados). Jornal Oficial das
Comunidades Europeias, n. 119, 4 maio 2016. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/
HTML/?uri=CELEX:32016R0679&from=EN. Acesso em: 15 set. 2021.
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Por outro lado, no contexto brasileiro, diante da necessidade de que a maté-
ria seja regida por legislacdo especifica, tal como expressamente dispds a Lei n®
13.709/2018, em novembro de 2019 foi instituida, por ato do Presidente da Camara
dos Deputados, uma Comissado de Juristas para elaborar o Anteprojeto de Lei (APL)
de Protecdo de Dados para seguranca publica e investigac¢do criminal. J4, em 2020,
foi apresentado & Camara dos Deputados o Projeto de Lei (PL) n° 1.515/2022%, o
qual objetiva regulamentar o tratamento de dados pessoais para fins exclusivos
de seguranca do Estado, de defesa nacional, de seguranca publica, e de investi-
gacdo e repressdo de infracdes penais. Assim, em consonancia com o exposto
anteriormente, é certo que a matéria se encontra em estagio de desenvolvimento
embrionario no ordenamento juridico patrio.

Ao passo que o APL visa regular as operacoes de tratamento realizadas
por autoridades competentes em atividades de seguranca publica e de persecucao
penal, excluindo-se o tratamento de dados feito para fins exclusivos de defesa
nacional e seguranca do Estado, o PL propde aplicacao as quatro hipéteses men-
cionadas. Assim, o que ora se propde é uma andalise das propostas brasileiras de
regulamentacido da matéria especificamente quanto ao tratamento automatizado
de dados pessoais para fins de investigacao e repressdo de infragdes penais, ou seja,
restringindo a analise a seguranca publica e a persecucdo penal.

Destaca-se, de inicio, a manifestacdo do Ministério Publico Federal, em ofi-
cio enderecado ao Procurador-Geral da Reptblica, colocando-se em contrariedade
ao APL por compreender que a proposta estabelece restricoes desproporcionais
e distantes da realidade, inclusive em regime mais rigido que o estabelecido
pela Diretiva europeia 2016/680, acabando por obstar medidas que corrobo-
ram a eficiéncia da atividade investigativa, especialmente na “criminalidade dos
poderosos™?,

7 BRASIL. Camara dos Deputados. Projeto de Lei n° 1515/2022. Lei de Protecao de Dados Pessoais para fins
exclusivos de seguranca do Estado, de defesa nacional, de seguranca publica, e de investigacdo e repressdo de
infracdes penais. Brasilia, DF: Cimara dos Deputados, 2022.Disponivel em: https://www.camara.leg.br/propostas-
legislativas/2326300. Acesso em: 28 mar. 2022.

# BRASIL. Ministério Publico Federal. Oficio n° 539/2020/SPPEA/PGR. Assunto: Anteprojeto de Lei de Protecao
de Dados para seguranga publica e persecu¢ao penal. Brasilia, DF: Procuradoria Geral da Republica, Secretaria de
Pericia, Pesquisa e Analise, 2020. Disponivel em: https://criminal.mppr.mp.br/arquivos/File/ENCCLA_-_PGR-
00456556-2020_NT.pdf. Acesso em: 31 maio 2023.

[ SUMARIO |
SUPREMA - Revista de Estudos Constitucionais, Brasilia, v. 3, n. 1, p. 471-500, jan./jun. 2023. 488




Regulamentagédo do tratamento automatizado de dados pessoais em matéria penal SUPREMA

REVISTA DE ESTUDOS CONSTITUCIONAIS

Por outro lado, uma nota técnica dedicada a comparar ambas as propostas
emitidas por institui¢oes do terceiro setor asseverou contrariedade ao PL, por
compreender que o projeto suprimiu diversas garantias dos titulares e ampliou
excessivamente o poder discricionario do Estado, gerando, inclusive, “enfraqueci-
mento de direitos e protecoes referentes a decisdes automatizadas, como exigéncia
de autorizacao prévia e de relatdrios de impacto adequadamente procedimentali-

zados, em favor de disposicoes genéricas e de aplicabilidade limitada™.

A despeito das criticas, o estabelecimento de marco regulatério deve servir a
uma dupla finalidade, quais sejam: proteger os direitos e liberdades fundamentais
dos cidadaos e, a0 mesmo tempo, viabilizar o tratamento automatizado de dados
pessoais para fins de otimizar a persecucdo penal, especialmente levando-se em
consideracdo os desafios impostos pela sociedade global do risco. A necessidade de
elevar o grau de protecdo dos cidadaos é demonstrada pela assimetria informacio-
nal entre os sujeitos envolvidos, anteriormente mencionada, uma vez que inexiste
clareza sobre licitude, transparéncia e medidas de seguranca adotadas. Nesse sen-
tido, a regulamentacao objetiva atribuir maior seguranca juridica para os érgaos
judicantes e investigativos em equilibrio e harmonia com garantias processuais e
direitos fundamentais dos titulares de dados pessoais.

Busca-se, portanto, harmonizar, de um lado, os deveres do Estado na
prevencdo e na repressao de ilicitos criminais, protegendo a ordem
publica; de outro, assegurar a observancias das garantias processuais
e as prerrogativas fundamentais dos cidadaos brasileiros no que tange
ao tratamento de dados pessoais para tais fins.*°

Importa destacar, ainda, que o tratamento automatizado de dados pessoais
tem pardmetros estabelecidos na préopria LGPD, em seu art. 20, ao dispor que
o “titular dos dados tem direito a solicitar a revisdo de decisdes tomadas uni-
camente com base em tratamento automatizado de dados pessoais que afetem

*“ AZEVEDO, Cynthia Picolo Gonzaga de et al. Nota técnica: analise comparativa entre o anteprojeto de LGPD penal
e o PL 1515/2022. Belo Horizonte: IRIS; Brasilia: LAPIN, 2022. Disponivel em: https://irisbh.com.br/wp-content/
uploads/2022/11/Nota-tecnica-Analise-comparativa-entre-o-anteprojeto-de-LGPD-Penal-e-0-PL-1515-2022.pdf.
Acesso em: 28 mar. 2023. p. 4.

5 BRASIL. Camara dos Deputados. GT - Comissao de Juristas — Seguranca Publica. Anteprojeto de
Lei de Protecao de Dados para seguranca publica e persecucdo penal. Brasilia, DF: Camara dos
Deputados, [2020]. Disponivel em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-
de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-documentos/
DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em: 3 fev. 2022.
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seus interesses”, ficando resguardado o direito de obter informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial. Por fim, havendo
impossibilidade de fornecer referidas informacdes, cabera a Autoridade Nacional
de Protecdao de Dados realizar auditoria para verificacdo de eventuais aspectos
discriminatdrios.

Assim, uma vez que o dispositivo mencionado tem aplica¢do as decisdes que
estabelecam perfis pessoais, profissionais, de consumo e de crédito ou relacionadas
aos aspectos da personalidade do titular de dados, seria bastante razoavel que o
mesmo fosse assegurado em casos de tomada de decisdes com base no tratamento
automatizado de dados pessoais para fins de satisfazer finalidades politico-
-criminais, seja no sentido de identificar pessoas investigadas e/ou condenadas
judicialmente, verificar atitudes suspeitas, analisar movimentacdes financeiras
escusas, entre outras possibilidades.

Em uma anélise comparativa das disposicoes do APL e do PL que versam
sobre decisdes tomadas com base no tratamento automatizado de dados pessoais,
aquele reserva os artigos 23 a 26 para o assunto, ao passo que este versa sobre a
temética em seus artigos 20 e 21. Nio se trata apenas de uma diferenca quantita-
tiva, mas, proporcionalmente, qualitativa, uma vez que o PL se restringe a previsdo
de que os referidos sistemas devem ser auditiveis, ndo discriminatérios e passiveis
de comprovacao acerca de sua precisdo e grau de acuracia e que seja assegurado
o direito de solicitar a intervencdo humana. Com relacdo as proibicoes, o projeto
estabelece que haja vedacdo a tomada de decisdo realizada exclusivamente com
base no tratamento automatizado, as definicoes de perfis que tenham como base
dados pessoais sensiveis® e que conduzam a discriminacao de titulares de dados,
bem como a adocdo de qualquer medida coercitiva ou restritiva de direitos exclu-
sivamente com base em decisao automatizada.

Ja o APL propde a necessaria autorizacdo do 6rgao fiscalizador para que seja
possivel o tratamento automatizado de dados pessoais no contexto explorado, bem
como a elaboracdo de relatério de impacto, que comprove a adocao das garantias
adequadas para os direitos e liberdades do titular, incluindo o direito de revisao da

I Dado pessoal sensivel refere-se a “dado pessoal sobre origem racial ou étnica, convicg¢do religiosa, opinido politica,
filiacao a sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”; cf. BRASIL. Lei n° 13.709, de 14 de agosto de
2018. Lei Geral de Protecao de Dados (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: http://
www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em: 24 jan. 2022.
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decisao. Insta salientar que o relatério mencionado, nos termos da LGPD, consti-
tui documentacdo que descreve os processos de tratamento de dados pessoais que
possam gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco. Assim, o APL men-
ciona que referido documento verificara medidas tomadas para a garantia da nao
discriminacdo e transparéncia com relaciao aos sistemas adotados.

O APL dispde, ainda, que decisdes que possam acarretar medidas coerciti-
vas ou restritivas de direitos, para além de ficarem condicionadas a autorizagdo
do 6rgao fiscalizador, deverdo ser autorizadas por lei, sendo certo que o processo
legislativo devera ser instruido de analise de impacto regulatério que leve em
consideracdo os direitos e garantias dos titulares, bem como mitigacdo dos riscos.
Com relacao aos dados pessoais sensiveis, estabelece vedacdo as decisdes com
base no tratamento desses dados, com excecdo dos dados biométricos. Ademais,
contrastando com a compreensdo de que tdo somente dados pessoais sensiveis
sdo reveladores de possiveis vulnerabilidades, o APL estabelece que parametros
para analise acerca de eventual natureza discriminatdria levarao em consideracdo
informacoes potencialmente sensiveis, como informacdes socioeconomicas e dados
demograficos.

Em consonancia com o PL, o Anteprojeto estabelece que os sistemas de
processamento automatizado de dados pessoais “devem ser auditaveis, nao discri-
minatérios e passiveis de comprovacdo acerca de sua precisao e grau de acurécia”,
também garante ao titular o direito a revisdo das decisdes por pessoa natural e
veda a adocdo de qualquer medida coercitiva ou restritiva de direitos baseada
exclusivamente em decisdo automatizada. Entretanto, vai além ao estabelecer que
eventual auditoria pode ser determinada pela autoridade fiscalizadora, que nao
serd restringida por razdes de segredo industrial e comercial.

Diante das disposicdes, é evidente que o APL estabelece medidas mais rigidas
no sentido de corroborar a legalidade e o devido processo legal na seara analisada
neste artigo (qual seja, o processamento automatizado de dados em um contexto
de investigacao e repressao de investigacdes penais), haja vista o estabelecimento
de um papel ativo da autoridade fiscalizadora, bem como o condicionamento do
processamento automatizado de dados a legislacdo especifica, quando for capaz de
acarretar medidas coercitivas ou restritivas de direitos, como é o caso de proces-
samento de imagens em tempo real para fins de identificar pessoas foragidas, por
meio de reconhecimento facial, mas a essa hipétese nio se restringindo.
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A despeito de eventuais criticas acerca da necessaria autoriza¢ao e essencia-
lidade de legislacdo especifica, deve-se frisar que a obrigatoriedade de elaboracdo
de relatério de impacto, conforme exposto, presta-se, entre outras finalidades,
ao apontamento das medidas, salvaguardas e mecanismos de mitigacdo de risco
adotados em cada realidade. Nesse contexto, torna-se necessario voltar a atencio
as medidas adotadas em matéria de seguranca da informacéo para fins de cor-
roborar a confidencialidade, integridade e disponibilidade dos dados, por meio
da adogdo de controles (como controle de suporte de dados, conservacéo, acesso,
comunicacdo, transporte, entre outros), bem como da adogao de planos de resposta
a incidentes de seguranca da informacéo, com a notifica¢ao da autoridade fiscali-
zadora e dos titulares de dados, quando for o caso.

Com relacao aos direitos assegurados aos titulares de dados, ambas as
propostas preveem a garantia de revisdao das decisdes por pessoa natural, com o
propdsito de que os individuos nio fiquem sujeitos a decisdes tomadas unicamente
com base em algoritmos. Assim, para além do direito de revisdo, deve-se atribuir
importancia também ao direito de obter explicacdao sobre as caracteristicas, os
critérios e as consequéncias das decisdes automatizadas, no sentido de viabilizar
as possibilidades de contestaciao dessas decisdes.

Aqui paira uma grande questdo acerca da forma como deve ocorrer a revi-
s3o humana, haja vista a diversidade de possibilidades de aplicacdes e implicacdes
desses sistemas automatizados e, por consequéncia, variacdo das decisdes que
deles decorrem. Desse modo, a legitimacao das decisdes tomadas com base no
tratamento automatizado de dados pela humanizacao é tarefa complexa, havendo
que se considerar o contexto de cada decisdao automatizada, bem como o grau de
delegacdo de decisdes as maquinas. Necessario considerar, ainda, a efetiva capa-
cidade humana de reavaliacdo das decisdes sugeridas, seja por serem opacas, seja
pelo grande volume de dados ou pela concepc¢do de que as decisdes automatizadas
sd30 sempre mais precisas e mais corretas que as decisdes humanas. Por fim, h4
que se considerar qual seria o melhor momento para a intervencdo humana: se
antes, durante ou apds a producéo de efeitos, como também quanto tempo antes
ou depois.*

2 WIMMER, Miriam; DONEDA, Danilo. “Falhas de IA” e a intervencao humana em decisdes automatizadas:
parametros para a legitimacdo pela humanizacao. Direito Publico, v. 18, n. 100, p. 393-394, 2021. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6119/pdf. Acesso em: 31 maio 2023.
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Assim, sugere-se que a avaliacdo quanto a necessidade, forma e
momento de intervencao humana, baseada na avaliacao dos efeitos da
decisdo automatizada, deve incluir, a0 menos, um juizo quanto: (i) aos
riscos e consequéncias atuais e futuros gerados para os individuos e
grupos afetados, abrangendo elementos como impactos sobre direitos
fundamentais, riscos de discriminac¢do e possibilidade de reversdo
dos efeitos da decisdo; e (ii) & natureza da decisdo, em particular no
que se refere a decisdes em que os juizos de “certo” e “errado” sao
subjetivos ou em que a decisdo deve depender de percepcoes/valores
a principio incognosciveis por maquinas. Desta forma, em decisoes
automatizadas, tanto o seu resultado (as consequéncias da decisio)
quanto seus aspectos procedimentais (a sua natureza) podem ensejar

a necessidade do elemento remedial que é a intervenc¢do humana.>

Nesse sentido, a transparéncia e a explicabilidade aplicadas aos mecanismos
de tratamento automatizado de dados seriam capazes de atribuir maior visibilidade
aos critérios que orientam decisoes algoritmicas e, consequentemente, viabilizar
seu controle e correcdo. Assim, o estabelecimento de direitos de informacao e de
explicabilidade justifica-se pela busca por legitimacao (que abrange verificacio e
validacdo) da tomada de decisdo pautada no tratamento automatizado de dados.>*

E certo, entretanto, que os direitos de informacao e explicabilidade nao
constituem a Unica forma de legitimar e controlar a tomada de decisdes com base
no tratamento automatizado de dados pessoais. Ademais, o seu exercicio nem sem-
pre estard assegurado. Isso porque, por vezes, a tomada de consciéncia dos titulares
acerca do tratamento dos dados pessoais pode prejudicar a prépria investigacao
criminal ou instrucdo probatéria. Nesse sentido, tanto a Diretiva 2016/680 quanto
as propostas brasileiras preveem que eventualmente direitos serdo limitados com
a finalidade de (i) evitar prejuizo para investigacdes, inquéritos ou processos judi-
ciais; (ii) evitar prejuizo para a prevencao, deteccdo, investigacdo ou repressio de
infracdes penais ou para a execucdo de sanc¢des penais; (iii) proteger a seguranca
do Estado ou a defesa nacional; ou (iv) proteger os direitos e garantias de terceiros.

Portanto, atribuir a responsabilidade por salvaguardas tao somente ao titu-
lar de dados revela-se completamente inadequado. Além disso, em alguns casos,

53 WIMMER, Miriam; DONEDA, Danilo. “Falhas de IA” e a interven¢do humana em decisdes automatizadas:
parametros para a legitimacao pela humanizacao. p. 395.

5 WIMMER, Miriam; DONEDA, Danilo. “Falhas de [A” e a intervencdo humana em decisdes automatizadas:

parametros para a legitimacao pela humanizagao.
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o exercicio desses direitos pode ser tardio, a depender dos efeitos ja produzidos,
que por vezes serdo irreversiveis®. Nesse contexto, a revisdo humana ndo cons-
titui Unico elemento capaz de mitigar riscos, objetivo que pode ser alcancado por
meio da transparéncia e continuo processo de gestao de riscos, no qual se insere a
elaboragdo e revisdo de relatério de impacto a protecdo de dados, ja mencionado.
Dessa forma, propde-se que os requisitos de seguranca, os padroes de boas praticas
e de governanca, assim como os principios balizadores de protecao de dados sejam
observados desde a fase de concep¢do do produto ou do servigo até sua execugao.

5. Conclusao

A possibilidade de adotar novas técnicas na operacionalizacdo do sistema
juridico-criminal, notadamente de mecanismos automatizados que operam por
meio de big data, com vistas ao auxilio em diversas situacdes, desde a prevengao
de delitos até a execucdo das sancdes impostas, é matéria que desafia o sistema e
impde uma dicotomia. De um lado, o interesse do Estado em otimizar as suas roti-
nas de trabalho e a sua resposta jurisdicional; e, de outro, os direitos e garantias
individuais, notadamente a privacidade e a protecao de dados pessoais, em nivel
material, mas também o devido processo legal, a paridade de armas, o contradit6-
rio e a presuncdo de inocéncia, em nivel processual.

Assim, ambientados em um Estado de Direito democratico e social, urge
harmonizar os interesses em pauta, de modo a conciliar legalidade, direitos huma-
nos e governo democratico. Nesse sentido, o avanco da matéria em nivel legislativo
é essencial na conjuntura brasileira, especialmente pelo fato de que alguns meca-
nismos ja tém sido adotados a revelia de qualquer regulamentacao apropriada,
conforme exposto.

Diante dos desafios e necessidades evidenciados, o presente artigo analisou
as medidas que possivelmente corroboram o bom funcionamento desses mecanis-
mos, assim como o exercicio de direitos por parte dos jurisdicionados, dispostas
no Anteprojeto de Lei de Protecao de Dados para seguranca publica e investigacao
criminal, de 2020, e no Projeto de Lei n° 1515/2022, mas a elas nao se restringindo.
Sugere-se, portanto, que ao problema dicotdmico uma resposta também duplice
seja apresentada, para fins de promover a verificacdo e validacdo dos sistemas

% WIMMER, Miriam; DONEDA, Danilo. “Falhas de IA” e a intervencdo humana em decisdes automatizadas:
parametros para a legitimacao pela humanizacao. p. 399.
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mencionados, bem como de eventuais produtos que venham a ser admitidos como
meio de prova em processo judicial.

Em primeiro lugar, propdem-se medidas capazes de assegurar o bom fun-
cionamento dos sistemas, ou seja, que, por meio de uma avalia¢do individualizada,
sejam auditaveis, ndo discriminatdrios e passiveis de comprovacao acerca de sua
precisdo e grau de acuracia, bem como que disponham de relatério de impacto
a protecdo de dados pessoais, com a respectiva analise acerca das medidas, das
salvaguardas e dos mecanismos de mitigacdo de risco. De forma complementar, a
necessidade de autorizacdo de uma autoridade fiscalizadora, bem como, a depender
do caso concreto, de legislacio especifica, constitui uma forma de impor a chancela
estatal no que diz respeito a avaliacdo do bom funcionamento desses sistemas.

Em segundo lugar, colocam-se medidas no sentido de promover os direitos
dos cidadaos, quais sejam, direito de informacao, direito de explicabilidade, direito
de revisdo, direito a nao submissdo a decisdes tomadas exclusivamente de forma
automatizada, imposicdo de ressalvas com relacdo aos dados e as informacoes
sensiveis, e vedacdo a adocdo de qualquer medida coercitiva ou restritiva de direi-
tos exclusivamente com base em decisdo automatizada. Assim, em conjunto com
o explicitado acima, almeja-se justamente o estabelecimento do devido processo
legal, com o fito de possibilitar o contraditdrio e a paridade de armas. Tem-se,
por fim, que, se a intencdo é a melhoria da presta¢ao jurisdicional, deve propor-
cionalmente ser interesse do Estado a incorporacao segura e criteriosa desses
mecanismos.
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